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Event Recorder Tabanh Veri Merkezi Olusturma Rehberi

Dijital ¢agin merkezinde yer alan veri merkezleri, kurumlarin bilgiye dayali karar alma
yeteneklerini artirmalarinin ve operasyonel siirekliliklerini saglamalarinin  en  kritik
bilesenlerinden biridir. Bu baglamda, yerli imkanlarla gelistirilen SCADA (Supervisory
Control and Data Acquisition) ve Event Recorder (Olay Kaydedici) yazilimlari; enerji, {iretim,
ulastirma ve altyapr gibi bir¢ok sektorde, giivenli ve yliksek performansli veri yonetim
altyapilarinin temelini olusturmasi ongdriilmektedir.

Bu bilgi notu, SCADA ve Event Recorder yazilimlarinin entegre edildigi bir veri merkezi
mimarisinin nasil kurulacagini, yapilandirilacagini adim adim anlatmaktadir.
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Yerli yazilim ¢ozlimleriyle donatilmis bir veri merkezi, sadece disa bagimlilig1 azaltmakla
kalmaz; ayn1 zamanda kurumlara, sistem gilivenligi, esneklik ve 6zellestirilebilirlik agisindan
biliylik avantajlar saglar. Bu kapsamda gelistirilen SCADA ve Event Recorder yazilimlari;
gergek zamanl izleme, alarm yoOnetimi, veri biitiinliigli dogrulama ve geg¢mise doniik olay
analizi gibi bir¢ok kritik islevi basariyla yerine getirecek sekilde tasarlanmistir.

Bilgi, hem teknik uzmanlara hem de uygulayic1 ekiplere yol gosterici olacak sekilde
hazirlanmistir. Amacimiz, veri merkezinin sadece fiziksel bir yapi1 degil, ayn1 zamanda
kurumsal dijitallesmenin omurgasi haline gelmesini saglayacak bilgi birikimini paylagmaktir.

Mevcut Yan Hizmetler Bilgisayarlarinin Veri Merkezine Doniistiiriilmesi

Mevcut yan hizmetler bilgisayarlari, donanim kapasiteleri degerlendirilip uygun
yapilandirmalar yapildiginda, diisiik maliyetli ve hizli bir sekilde veri merkezi altyapisina
dontstiiriilebilir. Bu bilgisayarlar; veri toplama, arsivleme, olay kaydi ve sistem izleme gibi
temel islevleri Ustlenerek, yerli SCADA yazilimlariyla entegre bir sekilde ¢alisabilir. Boylece
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mevcut bilgisayar ve network kaynaklar etkin kullanilarak, kurumsal dijitallesme siireci
desteklenir ve esnek, dlgeklenebilir bir veri yonetim altyapis1 olusturulmus olur.

Yan hizmetler bilgisayarlar iizerine kurulan Event Recorder yazilimlari, veri merkezinin temel
islevlerinden birini iistlenmektedir. Bu yazilimlardan biri aktif olarak calisarak otomasyon
CPU’larindan stirekli veri toplar ve bu verileri, diisiik gecikme siireleriyle SCADA
bilgisayarlarma iletir. Ikinci Event Recorder ise sicak yedek modunda hazir bekleyerek,
herhangi bir ariza durumunda devreye girerek veri siirekliligini saglar. Bu bilgisayarlar,
zamanla SCADA tarihsel verilerinin ve olay kayitlarinin uzun vadeli olarak saklandig1 biiyiik
veri depolaria doniisiir. Boylece kurumsal diizeyde hem operasyonel izlenebilirlik hem de
geriye doniik analiz olanaklar1 gliglendirilmis olur.

Ayrica bu sistemler, topladiklar1 verileri gerektiginde MODBUS, OPC UA ve HTML
sunucular lizerinden dis kaynaklara ve kurumsal yazilimlara hizli ve giivenli sekilde sunma

yetenegine sahiptir.

Tavsive Edilen Donanim Ozellikleri

Oncelikle YAN HIZMETLER bilgisayarlarinin donamim &zellikleri gézden gegirilmelidir.
Islemci (CPU) olarak Intel Xeon Silver, ya da en azindan 8 ¢ekirdek ve iizeri i7 islemci faydali
olacaktir. Bellek (RAM) miktar1t minimum 32 GB o6nerilmektedir. Depolama olabildigince
yiiksek kapasiteli olmalidir. Bu bilgisayarlar bir veri merkezi haline geleceginden ilk asamada
en azindan 4 TB HDD (miimkiinse RAID 1) diisliniilmelidir. Ag Kart1 olarak 2 x Gigabit
Ethernet Portu yedekliligi daha da giiclendirecektir. Isletim Sistemi Windows 10, 11 ya da
Windows Server 2022 diisiiniilmelidir. YAN HIZMETLER bilgisayalari i¢in Online UPS ile
kesintisiz gii¢ destegi saglanmasi da 6nem tasimaktadir.

EVENT RECORDER yazilimlar1 ¢ok daha diisik kapasiteli bilgisayarlarda da
calisabilmektedir. YAN HIZMETLER bilgisayarlari ilk asamada yukarida sayilan 6zelliklere
tasimasa bile, veri merkezi mevcut Ozelliklerle devreye alinabilir ve uzun vadede bu
bilgisaylarin kapasiteleri adim adim yukarida agiklanan seviyeye getirilebilir.

SCADA Projesinin YAN HIZMETLER Bilgisayarlarina Kopyalanmasi

EVENT RECORDER yaziliminin YAN HIZMETLER bilgisayarinda calisabilmesi icin ilk
adim olarak proje klasoriiniin YAN HIZMETLER (Event Recorder, raporlama, arsivleme vb.
gorevleri yiiriiten bilgisayar) bilgisayarina kopyalanmalidir.

SCADA Bilgisayarinda proje klasoriiniin nerede oldugu belirlenmelidir. Proje Klasorii
genellikle C:\ dizini altinda yer alir (Ornek yol: C:\SCADA_PROJESI). Diger yandan
Bilgisayar Masa Ustiinde de bulunabilir. USB bellek, paylasimli klasor veya ag baglantisi
(SMB, FTP vb.) kullanilarak proje klasérii YAN HIZMETLER bilgisayarma aktariimalidir.

EVENT RECORDER Yazilimlarinin En Son Siiriime Getirilmesi

SCADA sisteminin hatasiz ve giivenli sekilde ¢alisabilmesi i¢in, her zaman en giincel yazilim
stirimiiniin kullanilmas1 gerekir. Yeni siirimler genellikle hata diizeltmeleri, performans
iyilestirmeleri ve yeni 6zellikler igerir. Bu nedenle, EOS Yazilim'in resmi sitesinden SCADA
yaziliminin giincel hali indirilmeli ve mevcut proje klasoriine entegre edilmelidir.
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En giincel stiriimii indirmek igin tarayici tizerinden https://www.eos.web.tr/yerliscadatd.html
adresine gidilmeli, uygun olan en giincel SCADA siiriimii indirilmelidir.

Indirilen dosya .rar formatindadir ve sikistirilmis dosyanin icerigi, mevcut proje klasdriiniin
icine dikkatli sekilde kopyalanmali, SCADA klasoriiniin i¢inde bulunan eski dosyalar, yeni
dosyalarla degistirilmelidir.

Yan Hizmetler Bilgisayarlarina FIREBIRD Veri Taban Kurulmasi

EVENT RECORDER yazilimlarinin veri kayitlarini tutabilmesi ve topladigi verileri SCADA
sistemi ile paylasabilmesi icin, YAN HIZMETLER bilgisayarma Firebird Veritabam
kurulmalidur.

Bu veritabani, olay kayitlar1 (event log), alarm ge¢misi, veri arsivi gibi bilgilerin saklandigi
temel bilesendir. Firebird veritabani agik kaynakhidir ve https:/firebirdsgl.org adresinden
indirilebilir.

Sistemle uyumlu siiriim segilmelidir. SCADA 2023 ve 2024 yazihmlar1 Firebird 2.5.x
sirimii gerektirmekte iken SCADA 2025 yazilimlar1 Firebird 5.0.x ile cahsmaktadir.
SCADA yaziliminin destekledigi siiriimiin yiiklenmesi 6nem tagimaktadir.

Firebird kurulum paketlerini, YERLI SCADA Teknik Destek
(https://www.eos.web.tr/yerliscadatd.html) sayfalarindan da indirmek miimkiindiir.

YAN HiZMETLER Bilgisayarlar: I¢cin Lisans Temin Edilmesi

SCADA yaziliminin eksiksiz ¢alisabilmesi ve tiim 6zelliklerinin kullanilabilmesi i¢in, her bir
YAN HIZMETLER bilgisayar1 i¢in uygun bir lisans dosyasmin temin edilmesi gerekir.
Kullanici, gegici (deneme) lisansla baslayabilir ya da kalici (sinirsiz) lisans talep edebilir.

YERLI SCADA, kullanicilarm ilk kurulum ve test siiregleri icin gegici lisans dosyasi
sunmaktadir. Bu gegici lisanss dosyast https://www.eos.web.tr/infodocs/EOSLicence.xml
adresinden indirilebilir. Indirilen EOSLicence.xml dosyasi, SCADA klasérii igine
yerlestirilmelidir.

Kalic1 lisans talep edilecekse, her bilgisayara 6zgli donanim kimlik bilgilerinin iletilmesi
gerekmektedir. Kalict lisansin nasil temin edilebilecegi,
https://www.eos.web.tr/infodocs/EOS.INFODOC.2023.03.pdf adresindeki teknik dokiimanda
acgiklanmaktadir.

SCADA Projesinin "Disa Aktar" Ozelligi ile USB Diske Alinmasi

SCADA sisteminde yapilan proje konfigiirasyonlarinin ve ekran tanimlarinin baska bir
bilgisayara eksiksiz ve hatasiz taginabilmesi i¢in, EDITOR yaziliminin sundugu "Disa Aktar"
(Export Project) 6zelligi kullanilmalidir.

Bu amacgla SCADA EDITOR yazilimi ¢alistirilir ve SCADA projesi secilerek agilir. Araclar
menii 0gesinin altinda bulunan “Proje Disa Aktar” segenegi kullanilarak proje disa aktarilir.


https://www.eos.web.tr/yerliscadatd.html
https://firebirdsql.org/
https://www.eos.web.tr/yerliscadatd.html
https://www.eos.web.tr/infodocs/EOS.INFODOC.2023.03.pdf
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Aktarma sirasinda hedef konum olarak takili USB bellek segilebilir. Disa aktarma islemi
sonucunda tek bir sikistirtlmis dosya “.zip” dosyast olusturulacaktir.

SCADA Projesinin "Ice Aktar" Ozelligi Yardimiyla USB Diskten YAN
HiZMETLER Bilgisayarlarna Ahnmasi

USB diske disa aktarilan SCADA projesinin, YAN HIZMETLER Bilgisayar1 iizerinde
calistirilabilmesi i¢cin SCADA EDITOR yaziliminin “I¢e Aktar” 6zelligi kullanilarak dogru bir
sekilde YAN HIZMETLER Bilgisayarlarina tasinmasi gerekmektedir.

Bunun i¢in her YAN HiZMETLER Bilgisayar1 i¢in ayr1 ayr1 olmak iizere, USB Disk YAN
HIZMETLER Bilgisayarina Takilir. Herhangi bir proje a¢ik degilken, Ara¢lar menii 6gesinin
altinda bulunan “Proje I¢eri Aktar” segilir.

USB disk iizerindeki SCADA bilgisayarinda disa aktarilmis proje dosyasi segilir ve “Ee
Aktarma” islemi baglatilir. Aktarma iglemi tamamlandiginda sistem “Proje Basariyla Ice
Aktarildi”bilgilendirme mesaji verecektir.

SCADA ve EVENT RECORDER Yiiriitiilebilir Dosyalar1 i¢cin “Yénetici
Olarak Cahstir” Ayarmin Yapilmasi

SCADA ve EVENT RECORDER uygulamalarinin Windows ortaminda kesintisiz, hatasiz ve
tam yetkiyle gorev yapabilmesi i¢in ¢ahstirilabilir dosyalarin (EXE) her zaman yonetici
(administrator) yetkisiyle baslatilmasi gerekmektedir

Ayarlanacak Dosyalar

Asagidaki dosyalar SCADA klasorlerinin i¢inde yer alir ve her biri i¢in ayarlar tekrarlanmalidir:

EOSFastER.exe
EOSscadaED.exe
EOSscadaRT.exe
EOSVisualER.exe
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Uygulama Adimlari

Her bir dosya i¢in asagidaki islemler yapilmalidir:

1. Dosyanmin Konumuna Git:
(Ornegin: C:\\SCADA_PROJE_YAN_HIZMET\EOSFastER.exe)

2. Sag Tiklayip Ozellikler’i Ac: i -y ey
] i@ EOSFastER.exe

Ilgili EXE dosyasina sag tiklanir. Acilan meniiden - onmmae-—-1 _*

Yonetici olarak calistie
@ EOSgnsettings.dat @ -

“Ozellikler” (Properties) seg¢ilir. < EOScncenr 8 -

h li Te
% EOSLicenceDEVxml Open with Sublime Jext
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5. Ardindan “Uygula” ve “Tamam” tuslarina bas.

6. Islemi Tiim EXE Dosyalar Icin Tekrarla
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= It 4 EOS Bu progam bu'wihdows fuilimiinde dou galigmporsa, upumluluk,
} Miizikler ‘;. T sorun gdericisin Rglistimly deneyin,
& ECY i
= Resimler - Uyumbaluk, sorun gidericisin ¢aligti |
[ ror P EP.
’ Videolar % end  Upumbduk svarlann el ile nasil secerim?
[ eos bas
2 WINDOWS (C3) 4 E0S Upumuluk modu
| EOSFastER.exe Ozelikeri x | DJBusromamn galginiacag unmhic mod
| Windows 8
Tim kallameilar igin uyumioluk
|
Bu pragranila sarunlanniz varsa ve bu program daha dnceki Ayarlar
4 windows surumlerinde dogru calighiysa, daha onceki Windows Azaltin renk modu
{ strimi il eglesen uyumluluk modunu segin, - N -
| Uyurnluluk modu ERSERcol
[JBu progranmin cabstirlacagi uyumbuluk modu: 640 x 480 ekran gozinliliZinde akgti htis
| Windaws & [ Tam ghsan piegtimelini dews dip beak
P...
a e- Bu program yinetici clarak calist : 1
---------------- htiss
| Ayarlar [ Bu program yeriden baglatma igin kaydet 1
htr
Azaltiimes renk mod
[ et ren ey Yiksek DPI aparam degisti
128| | |BBEEsEIrenk [E
. . e | [FEEeeeme e mm ] e | el
640 x 430 ekran chzinGridinde calstr .'- Tiim kullarcdanin ayarann dedisti 3 |
[Jtam ehran iyilegtiomelerini devre dgr bk | =
[ABu programi yénstici olarak cahstr :

Yilksek DPI ayarlarin dedistir

6 5]
fptal Uyaua

Yukaridaki islemler sirasiyla tiim belirtilen EXE dosyalarina uygulanmalidir. Bu ayar sayesinde
uygulamalar, Windows tarafindan her zaman tam yetkiyle c¢alistirillir. Aksi halde bazi
islemlerde “yetkisizlik” hatalar1 alinabilir. Bilgisayar yeniden baslatilsa bile bu ayar
kahicidir. Yeniden yapilmasina gerek bulunmamaktadir.
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Kullanici Hesab1 Denetimi (UAC) Seviyesinin '"Hicbir Zaman Uyarma'
Olarak Ayarlanmasi

SCADA sisteminin ve olay kaydedici yazilimlarinin yonetici yetkisi gerektiren islemleri
sorunsuz bir sekilde ¢alistirabilmesi icin UAC seviyesi en alt diizeye indirilmelidir. Bu sayede
sistem, yazilimlarin ¢aligmasini engellemez ve siirekli uyar1 pencereleri gdstermez.

Bu ayar1 yapabilmek i¢in UAC (Kullanict Hesab1 Denetimi) ekraninin agilmasi gerekmektedir.
Bu ekran _

Timd  Uygulamalar  Belgeler Web  DahaFazla v

En lyi eslesme

L] BaSIat > Denetim Masas1 > \3- Kullanici Hesabi Denetimi
Kullanmiei  Hesaplart > s
Kullanict Hesab1 Denetimi ~ EE88 il el
Ayarlarim Degistir secenegini S onEsm RS
kullanarak, veya

P uac kapatma

P uac denetimi

e Baslat meniisine UAC e
yazarak cikan “Kullanici G
. . | L uac disable
Hesab1 Denetimi ayarlarim P
degistir” secenegini -
tlklayal'ak, pel uac settings
f L uvach virtual
acilabilir.

Acilan penceredeki siirgiiyii en agsagiya “Hicbir zaman uyarma” / “Never notify” secenegine
cekin ve Tamam tusuna tiklayin Ayarlar1 Kaydedin. Sistem bu degisiklik i¢in sizden yonetici
onayl isteyebilir. Bu durumda liitfen onaylayin. Degisikligin tam olarak gecerli olmasi i¢in
bilgisayar yeniden baslatilmasi tavsiye edilmektedir.

& Kullanici Hesabi Denetimi Ayarlan - m] X

Bilgisayaninizdaki degisikliklerle ilgili olarak ne zaman uyari verilecegini segin

Kullanici Hesabi Denetimi, zararh olabilecek programlann bilgisayannizda degisiklik yapmasini engellemeye
yardimei olur,
Kullanici Hesabi Denetimi ayarlan hakkinda dahs fazla bilgi ves

Her zaman uyar

Su durumda beni higbir zaman uyarma:

®  Uygulamalar yazihm yuklemeyi veya bilgisayanmda
degisiklikler yapmay: denediginde

* ‘Windows ayarlaninda dedigiklik yaptigimda

&

— .- @ Onerilmez.

Higbir zam¥n ufma

Bu islem sonrasinda; SCADA, EVENT RECORDER ve diger yardimer uygulamalar higbir
UAC uyarist olmadan tam yetkiyle ¢alisabilecektir.
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SCADA ve EVENT RECORDER Uygulamalarinin Giivenlik Duvan
Istisnas1 Olarak Eklenmesi

SCADA sistemine bagli otomasyon cihazlartyla ve diger ag bilesenleriyle dogru sekilde iletisim
kurulabilmesi ve veri tabam_bakim islemlerini uygulayabilmesi i¢in, EVENT RECORDER
uygulamalar1 Windows Giivenlik Duvari tarafindan engellenmemelidir. Bu nedenle ilgili
uygulamalar istisna listesine eklenmelidir.

Eklenmesi Gereken Uygulamalar

Asagidaki uygulamalarin her biri ayr1 ayrt Windows Giivenlik Duvari istisnasi olarak
tanimlanmalidir:

EOSFastER.exe
EOSscadaED.exe
EOSscadaRT.exe
EOSVisualER.exe

Uygulama Adimlari

1. Denetim Masasi'na Girin
Baslat > Denetim Masas1 > Giincellestirme ve Gilivenlik > Windows Giivenligi

€ Apdar - 0 X

@ Anasayta Windows Guvenligi

Giincellestirme ve Gilvenlik Windows Gaveniigi'ni a

. Windows Update Koruma alanlari
B Teslim lyilegtirme
@ Windows Gavenligi
T Dosya yedekleme
& Sorun Gider

& Kurtarma

© Exkinlegtime

A Cihazmi bul

B Geligtiriciler icin

Aile secenekleri
B Windows Insider Programi gk i

2. lIzin Verilen Uygulamalar Listesini Acin. Alt ya da sol meniiden “Bir Giivenlik
Duvarn Uzerinden Izin Ver” secenegine tiklayin.
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Windows Gavenligi = ) %

“» Guvenlik duvari ve ag korumasi

I

Aginiza erigebilecek kisiler ve programlar. Windows Toplulugu videolar

@ Gavenlik duva
hakkinda daha fazia b

9 Bo Etki alani agi

fol Guvenlik Duvar agik
Bir sorunuz mu var?

| @ Yardim alin

%@ Ozel ag (etkin)

E -
Gavenlik Duvar agik. Beni kim koruyor?
- net
O B Ortak ag
& Gavenlik Duvar agik. Windows Guvenligi'ni gelistirmeye
yardimci olun
Geri bildirimde bulunun
Gizlilik ayarlannizi degistirin
ik Duvan bildirim ayarlan Windows 10 cihazinizin gizlilik
) ayarlanini géruntaleyin ve degistirin.
Geligmis ayarlar
Gizlilik ayarlar
Gavenlik Duvarlanini varsayilana geri yakle Gizlilik panosu
Gizlilik Bildirimi
3

3. Ayarlan Degistir’e Tiklayin
Sag iistte yer alan “Ayarlar1 degistir” butonuna tiklayin (yonetici izni gerekebilir).

4. Uygulama Ekle
“Bagka bir uygulamaya izin ver” segenegine tiklayin.

5. Agcilan pencerede “Gozat (Browse)” butonuna tiklayarak dosyalardan birini
secin: Ornek: C:\SCADA PROJE_YAN_HIZMET\EOSFastER.exe

6. Ekle (Add) ve ardindan “Izin Ver” seceneklerinde hem Ozel hem Genel ag
secenekleri isaretlenmis olmalidir.

7. lslemi Diger Uygulamalar igin Tekrarlayin

Yukaridaki islemleri sirastyla diger EXE dosyalari i¢in de uygulayin.

4 » Denetim Masssi > Sisternve Govenlik » Windows Defender Girvenlik Duvan > fzin verilen uygulsmalar v |8 | DenetimMas.. 9

Uygulamalarin Windows Defender Givenlik Duvan Gzerinden iletisim kurmasina
izin ver

lzin werilen uygulamalan ve baglants noktalanini eklemek, degigtimmek veya kaldimak igin, Ayarlan dedigtic'
tikdatin.

Bir uygulamanin iletisim kusmasina izin vermenin riskleri nelerdir?
Tzin verilen uygulamalar ve Szellikles:
jemek istediGiniz uygulamay segn veva listelenmeyen bir wygulamay
Ad Ozel  Ortak » ulmak igin Gezath, sonra da Tamam' tklatin.

FIDIAL protokeli sunucusu

FDolby Access

[ Dosya v Yazicr Paylagimi

DTS Sound Unbound
e RN QKU e e
| HIEDSFastER B-
RS R T T T T T T T T e

O eostestsim.exe

1
fDRE0RERREE
|

[ eostestsim.exe
Oeostestsim.exe

@!Dmmdmhmmlm

[ E-posta ve hesaplar
[#1Epson Event Manager

Aynnbilar...
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Ice Aktarilan SCADA Projesinin EDITOR Yardimyla ilk Kez Acilmasi

SCADA projesi ice aktarildiktan sonra, sistemin dogru sekilde yapilandirilmasi ve tiim
bilesenlerin taninmasi i¢in proje en az bir kez SCADA EDITOR yazilim ile agilmalidir. Bu
islem, veri yollarinin glincellenmesini ve proje yapisinin dogrulanmasini saglar.

Bu amagla Yan Hizmetler bilgisayarinda kurulu olan SCADA EDITOR yazilimi ¢alistirtlir.
“Proje A¢” yardimiyla ige aktarilan SCADA projesi segilerek agilmasi saglanir. Sistem proje
yapisini yiikler ve ekranlar, tag’ler, cihaz ayarlar1 gibi bilgiler ekrana gelir.

Ice Aktarilan SCADA Projesinde Yedeklilik Ayarlarinin Yapilmasi

EVENT RECORDER sisteminin yedekli (redundant) olarak ¢alisabilmesi i¢in SCADA projesi
icinde gerekli ayarlarin yapilmasi gereklidir. Bu islem sayesinde, aktif ve yedek sistemler
karsilikli olarak veri kaydi gorevini paylasir ve biri devre dis1 kalsa bile digeri kayit almaya
devam eder.
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Bu amagla her iki YAN HIZMETLER Bilgisayarinda, SCADA EDITOR calistirilarak, daha
once i¢e aktarilan proje agilmalidir.

Proje Ayarlarimin Yapilmasi

Sag Aga¢ Meniisinden PROJE AYARLARI segilerek, sol taraftaki ayarlar tablosunda
Yedeklilik Ayarlar1 alt bolmesinde bulunan “Ana Veritabant Yedeklilik Tiirii”;
Eosredundant yada Autobackup olarak segilmelidir.

Yedeklilik Tiirleri asagida listelenmektedir.

e Eosredundant: EVENT RECORDER’lar Aktif-Yedek paralel ¢alisir. Aktif ¢okerse,
yedekte bekleyen Aktif gorevini listlenir.

Aktif EVENT RECORDER Otomasyon Cihazlar ile haberlesirken, yedekte bekleyen
verileri Aktif EVENT RECORDER’dan alir. Fakat her ikisi de veriler ayr1 ayri
isleyerek, alarmlar1 ayr1 ayri olusturur. Bu modda, alarmlarin olusma zamanlarinin ayni
tarih damgasina sahip olmasi beklenmez.
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e Autobackup: EVENT RECORDER’lar Aktif-Yedek paralel calisir. Aktif ¢okerse,
yedekte bekleyen Aktif gorevini iistlenir.

Aktif EVENT RECORDER Otomasyon Cihazlari ile haberlesirken, Yedekte bekleyen
veriler1 Aktif EVENT RECORDER’dan alir. Yedekte bekleyen, Aktif tarafindan
iretilen alarmlar bire bir kopyaladigindan, bu modda, alarmlarin olusma zamani bire
bir aymi olacaktir.

e Independent: EVENT RECORDER’lar tamamen birbirlerinden bagimsiz olarak
calisir. Herhangi bir Aktif-Yedek iliskisi s6z konusu degildir. Biitiin EVENT
RECORDER’lar Aktif modda gorev yapar.

Kurulum yapisina gore genellikle Eosredundant ya da Autobackup onerilir.

Yedekli Ana Veri Tabani Arsivlerinin Tanimlanmasi

Bir sonraki adimda Ana Veri Tabani Arsivleri Program Dizenle Ekran Géster Araclar  Ayarlar  Sin

tanimlanmalidir. ITHAC &% F

s . . & VERI LISTEST OF == a1
EDITOR de; yedekli  yapiya  dahil  olan @ =2 cmszusres | I
. . O [+ OLAY KAYDEDICIST S ]
bilgisayarlarin sayis1 kadar ANA VERI TABANI i INSAN KAYNAKLAR V| veoB A
idi [ @ SANAL VERILER ] DB Kayit Mo
eklenmelidir. Ei- [ VERL TABANI AVARLART L oecokulsl
fes SISTEM YERI TABANI b Zaman Damg
2 - . . == Al YERT TABANI AL Zaman Dam;
Ornegin, 2 bilgisayardan olusan YAN HIZMETLER & event_recorde| B¢" | Ana Veri Taban Ekle
. . . . T d
sistemi i¢in, ANA VERI TABANI altinda 2 adet | Iy | Ana Veri Tabam vap.;t.{“’j d
arsiv tantmlanmalidir. T BRANAR r | AnaVer Taban Suas -
% GENEL AYARLAR 423 | Yeniden Numaralandir
9 . - o e O &= GORSELLER .
Sagdaki Agac Meniisiinde, ANA VERI TABANI @ Kullenim Kilavuzu

iizerinde sag fare tusuna tiklayarak acilacak durum o

meniisiinde bulunan “Ana Veri Tabani Ekle” yardimiyla ikinci bir arsiv eklenmelidir.

Birinci Arsiv olarak ayar yapilmakta olan YAN HIZMETLER bilgisayarimin yerel IP’si,
ikinci arsiv olarak da diger Yan Hizmetler bilgisayarimin IP’si girilmelidir.
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Diger YAN HIZMETLER bilgisayarda aym islem ters siralamayla yapilmahdir. Her iki
bilgisayarda da en iistteki (ilk siradaki) arsiv IP’si o bilgisayara ait olmahdir.

EVENT RECORDER Bilgisayarlari, Otomasyon CPU’lar1 ¢ok hizli taradigindan (tercihan 100
milisaniyede 1) her iki arsiv i¢in “Ana DB Yazma Stkligr” (Main DB Write Interval) degeri 10
olarak ayarlanmalidir.

Bu deger saniyede kag kez veri arsivlenecegini belirler. Her veri i¢in veri arsivleme frekansi 1
ve CPU tarama hiz1 100 milisaniye olarak ayarlanmais ise, 10 olarak girilmis “Ana DB Yazma
Stkligr”, her 10 okumada 1 kayit, diger deyisle saniyede 1 veri arsivleme anlamina gelecektir.

CPU Tarama Hizinin 100 Milisanive Olarak Ayarlanmasi

SCADA EDITOR'da sol panelden CIHAZ LISTESI segilerek, listede bulunan her otomasyon
CPU’su igine Tarama Hiz1 ve Gecikme Siiresi ayarlar1 100 milisaniye ve 10 milisaniye olarak
ayarlanir.

e Tarama Hizi (Scan Rate): 100 ms
e Gecikme Siiresi (Overhead Delay): 10 ms

Bu ayarlar, verinin hizli okunmasini ve dolayisiyla ¢ok hizli gelip giden alarmlarin EVENT
RECORDER lar tarafindan etkin bir sekilde yakalanmasini saglar.
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DIKKAT Yedeklilik IP ayarlarinda yazim hatalari sistemin dogru calismamasina
neden olur; her IP’nin dogru ve ping atilabilir oldugundan emin olun.

DIKKAT Arsivleme sikhigmin diisiik segilmesi performans sorunlarina, yiiksek
secilmesi ise arsivlenen verilerin yetersiz kalmasina neden olabilir. Saniyede 1 veri
arsivleme ideal degerdir.

DIKKAT Cihaz tarama hizlarmmn optimize edilmesi, hem hizli veri akis1 hem de
CPU iizerindeki yiik agisindan énemlidir.

Projenin Saklanmasi

Proje saklanarak, islem tamamlanmalidir.
Yedekli Yapimnin Test Edilmesi

Yedekli yap1 konfigiirasyonunun tamamlanmasinin ardindan, sistemin dogru ¢alistigindan emin
olunabilmesi i¢in test islemi yapilmalidir. Bu asama, sistemin hem ana hem de yedek cihazlar
arasinda beklenen gorev dagilimimi dogru sekilde gergeklestirdigini dogrulamak agisindan
kritik 6neme sahiptir. Bu amagla, EVENT RECORDER cihazlari teker teker baslatilmalidir.

Ik olarak birinci YAN HIZMETLER Bilgisayarinda “EOSFastER.exe” adindaki EVENT
RECORDER yazilimi {izerine tiklanarak yazilim calistirilmali ve yazilimin mevcut ayarlarla
ilk YAN HIZMETLER Bilgisayari iizerinden sorunsuz sekilde ¢alistigi dogrulanmalidir.

Daha sonra, ikinci YAN HIZMETLER Bilgisayarinda “EOSFastER.exe” yazilim1 baslatilmali
ve yazilimm mevcut ayarlarla ikinci YAN HIZMETLER Bilgisayari iizerinden sorunsuz
sekilde calistigr dogrulanmalidir.
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Bir sonraki adim olarak kullanici arayiizii tizerinden her bir EVENT RECORDER ig¢in ayr1 ayri
sisteme LOGIN olunmalidir.

Her bir cihazda GOSTER meniisii altindaki “Sistem Statii Bilgisi” ekran1 agilmalidir. Bu ekran
iizerinden her cihazin sistem igerisindeki aktiflik durumu renk kodlartyla goriintiilenmelidir.

e Yesil Renk: Cihazin AKTIF olarak galistigini gosterir.

Aktif Gostergesi
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Bu dogrultuda, cihazlardan birinde statii yesil, digerinde ise sar1 olarak gozlemlenmelidir. Bu
durum, yedekli yapinin dogru sekilde calistigini gosterir.

Dilerseniz, aktif olan cihaz gecici olarak devre dis1 birakilarak yedek cihazin otomatik
olarak aktif konuma gecip gecmedigi test edilebilir. Bu islem, sistemin olas1 ariza
durumlarma karsi dogru tepki verip vermedigini dogrulamak ac¢isindan faydahdir.
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Bu adimlarin eksiksiz sekilde tamamlanmasinin ardindan, yedekli yap1 basariyla test edilmis ve
giivenli bicimde devreye alinmis olur.

SCADA Sistemlerinin Yedekli Yapiya Dahil Edilmesi (Opsiyonel)

EVENT RECORDER sisteminde yedekli yap1 kurulumu ile birlikte, Veri Merkezi kurulumu
tamamlanmis olup, SCADA bilgisayarlarinin bu yapiya dahil edilmesi opsiyonel bir iglemdir.

Ancak yiiksek erisilebilirlik, veri biitiinliigiiniin saglanmasi ve SCADA {izerinde veri arsivleme
yiikiiniin kaldirilmasi agisindan SCADA bilesenlerinin de yedekli yapiya entegre edilmesi
Onerilir.

SCADA bilgisayarlar1 yedekli yapiya dahil edilecekse, YAN HIZMETLER bilgisayarlarinda
ve yukarida sirasiyla yapilan sistem ayarlarinin, SCADA bilgisayarlarinda da uygulanmasi
gerekmektedir. Bu, sistemin biitiinliigii agisindan énemlidir.

Ayarlar tamamlandiktan sonra, SCADA bilgisayarinda EDITOR uygulamasi acilarak ilgili
SCADA projesi yiiklenmelidir.

Proje Ayarlarimin Yapilmasi

Daha sonra; Sag Aga¢ Menisiinden PROJE AYARLARI segilerek, sol taraftaki ayarlar
tablosunda Yedeklilik Ayarlar: alt bolmesinde bulunan “Ana Veritabant Yedeklilik Tiirii”,
Autobackup olarak se¢ilmelidir.
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Yedekli Ana Veri Tabani Arsivlerinin Tanimlanmasi

Bir sonraki adimda Ana Veri Tabani Arsivleri
tanimlanmalidir.

EDITOR’de; SCADA Bilgisayarinin kendi IP’si
disinda, yedekli yapiya dahil olan bilgisayarlarin
sayist kadar ANA VERI TABANI eklenmelidir.

Ornegin, 2 bilgisayardan olusan YAN HIZMETLER
sistemi i¢cin, ANA VERI TABANI altinda toplam 3
adet arsiv tanimlanmalidir.

Sagdaki Aga¢ Meniisiinde, ANA VERI TABANI
iizerinde sag fare tusuna tiklayarak agilacak durum
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meniisiinde bulunan “Ana Veri Tabamt Ekle” yardimiyla ikinci ve {glincii arsivler

eklenmelidir.
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Birinci Arsiv olarak ayar yapilmakta
olan SCADA bilgisayarmin Yerel
IP’si, ikinci arsiv olarak ilk YAN
HIZMETLER bilgisayarin yerel
IP’si, tiglincii IP olarak da diger Yan
Hizmetler bilgisayarinin IP’si
girilmelidir.

Projenin Saklanmasi

Proje saklanarak, islem
tamamlanmalidir.

SCADA projelerinde yapilan bu
degisikliklerin tim SCADA
istasyonlarinda es zamanli olarak
uygulanmasi tavsiye edilir.

Bu islemler basariyla
tamamlandiginda, SCADA
bilgisayarlar1 da yedekli yapinin bir
parcast olarak caligmaya hazir hale
gelir.
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DIKKAT: SCADA’larin yedekli yapiya dahil edilmesi, SCADA yazilimi
iizerinde bulunan veri arsivleme yiiklinii kaldirarak, SCADA yaziliminmin
performansini 6nemli dl¢iide arttiracaktir.

Yedekli Yapinin Test Edilmesi

Yedekli yap1 konfigiirasyonunun tamamlanmasinin ardindan, sistemin dogru ¢alistigindan emin
olunabilmesi i¢in test islemi yapilmalidir.

Ayarlar tamamlandiktan sonra, SCADA yazilim1 baslatilmali ve sisteme LOGIN olunmalidir.

SCADA’nin GOSTER meniisii altindaki “Sistem Statii Bilgisi” ekran1 agilmalidir. Bu ekran
iizerinden Cihaz Haberlesme bilgisi olarak SARI renk goériinmesi, bu ayarlarin dogru
yapildigint ve SCADA’nin verileri EVENT RECORDER’lardan almakta oldugunu
belirtmektedir.

SCADA Yedeklilik
Gostergesi

SCADA
Yedeklilik |
Modunda |-
Galisiyor! |

T e s | s | @ v @ @) [ETIERTII

Dilerseniz, event recordar’lar1 teker teker devre dis1 birakilarak SCAD A nin aktif konuma gecip
gecmedigi test edilebilir. Bu islem, sistemin olas1 ariza durumlarina kars1t dogru tepki verip
vermedigini dogrulamak acisindan faydalidir.

Bu adimlarin eksiksiz sekilde tamamlanmasimin ardindan, SCADA’nmin yedekli yapiya
entegrasyonu basariyla test edilmis ve giivenli bigimde devreye alinmis olur.



